ПРОКУРАТУРА КОЧКОВСКОГО РАЙОНА
ПАМЯТКА
Как не стать дроппером
Кто такие дропперы?
Дропперство - действия, направленные на вовлечение граждан, в частности молодежи, в деятельность по выводу и обналичиванию денежных средств, полученных преступным путем, в том числе с использованием электронных средств платежа указанных граждан 1.
Дропперы (дропы) - лица, которые предоставляют свои данные мошенникам для открытия счетов, чтобы уводить по цепочке похищенные деньги, затрудняя выход на изначального злоумышленника, или делают это через свои счета, а также это лица, на счета которых похищенные мошенническим способом средства переводятся для последующего обналичивания.
Как не стать дроппером
· Не сообщайте никому данные своей банковской карты
· Не передавайте свою карту третьим лицам
· Не соглашайтесь переводить деньги по просьбе неизвестных лиц
· Не соглашайтесь снимать деньги в банкомате для кого-то
· Не перенаправляйте никуда деньги, которые пришли к вам по ошибке. Обратитесь в свой банк и попросите сделать обратный перевод по реквизитам отправителя
· Сообщите о подозрительных просьбах в Банк России и полицию
Что делать если вовлекли в дропперство:
· Немедленно приостановить все транзакции, связанные с банковской картой. Они могут  попытаться  вас запугивать, шантажировать тем, что вы уже выполняли для них какие-то операции
· Немедленно приостановить транзакции, связанные с банковской картой, заблокируйте карту и дистанционный  доступ к счетам
· Обратиться по телефонам в полицию – 02, 102, единый номер - 112, либо телефону горячей линии в Банк России – 300
· Обратиться с заявлением в банк, подать заявление в интернет-приемную Банка России с подробным описанием ситуации.

